
点融区块链云服务
Hyperledger Fabric安全实践



Hyperledger Fabric简介

区块链应⽤用落地的安全挑战

点融区块链云服务的安全实践
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Hyperledger Fabric简介
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Fabric 区块链是⼀一个授权⽹网络



Hyperledger Fabric简介

Fabric 区块链本质上是⼀一个分布式的共享账本
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Hyperledger Fabric简介
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Hyperledger Fabric安全特性

•强⼤大的身份认证

•灵活的策略略管理理

•智能合约的访问控制

•账本数据加密



区块链应⽤用落地的安全挑战

• 如何在区块链参与⽅方异构的⽹网络环境中组建联盟链？

• 如何简单有效的控制区块链参与⽅方的权限？

• 如何⾼高效的实施与业务相匹配的安全要求？ 



安全挑战1 - 异构⽹网络环境组建联盟链

• 组建联盟链⽹网络

• 复杂⽹网络环境的隔离

• 区块链节点的安全加固

私有云

公有云

⾃自有机房



安全挑战2 - 区块链参与⽅方的权限控制

• 参与⽅方背书智能合约

• 安装智能合约

• 初始化智能合约 - 背书策略略

• 智能合约调⽤用

• 智能合约升级

银⾏行行

移动运营商

航空公司

签名

签名

签名

智能合约

数字积分的联盟链 - 智能合约签名



安全挑战2 - 区块链参与⽅方的权限控制

Fabric 区块链物理理⽹网络

Fabric 区块链的领域模型：
联盟、组织(MSP)、通道、策略略

智能合约

区块链应⽤用

新组织加⼊入联盟
新组织加⼊入通道
新节点加⼊入通道
背书策略略更更新

背书合约
审核合约
安装合约

实例例化到通道
复⽤用合约
升级合约

新节点加⼊入
资源扩容



安全挑战3 - 业务相匹配的密钥安全要求

软件实现 USB KEY 硬件加密机



我们的观点

让⽤用户只需关注于业务实现，平台负责构建安全的区块链⽹网络



点融区块链云服务

提供企业级的区块链基础设施服务

帮助⽤用户轻松创建、管理理和维护区块链

快速开发、部署区块链应⽤用

分分钟创建区块链

线上申请/线下审批可视化管理理“链”

跨云部署

管理理智能合约

随需弹性扩展



更更开放的联盟链

公有云 - 点融托管
VPC

客户的数据中⼼心

点融区块链云服务 客户的公有云账户或者专有云

VPC



更更可控的权限管理理

Peer

银⾏行行1
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盟主（云服务账号1）
受各成员信任的组织管
理理共识节点

动态加⼊入成员成员 （云服务账号2）
每个成员组织的管理理⾃自
⼰己的Peer节点

ZooKeeperKafkaOrderer

Peer
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盟主组织（⽐比如：⾦金金融业的某个协会）

不不同组织共同组建⼀一个联盟链

成员 （云服务账号3）



更更可控的权限管理理

在云平台上发起请求

在点融区块链客户端上审批

联盟管理理 通道管理理 智能合约管理理 

申请 批准

点融区块链云服务不不保存⽤用户的任何私钥

批准

新加⼊入组织到联盟链 

联盟链基本信息

～～～～～


已经同意的组织列列表

～～～～～


尚未同意的组织列列表

～～～～～



更更可控的权限管理理

数字积分的联盟链

同意新成员（零售公司）加⼊入通道的共识过程

同意加⼊入

零售公司申请加⼊入到通道 

数字积分联盟链


银⾏行行                                    已同意

移动运营商                         未同意

航空公司

同意加⼊入

零售公司申请加⼊入到通道 

数字积分联盟链


银⾏行行                                    已同意

航空公司                             未同意

移动公司

零售公司申请加⼊入到通道 

数字积分联盟链


航空公司                             未同意

移动公司                             未同意

银⾏行行

已同意



更更可控的权限管理理

打包 上传 发布开发 安装 部署 升级

提供“智能合约打包⼯工具”打包智能合约
• 导出代码，以供审核
• ⽀支持NodeJS，Golang语⾔言

通过点融区块链客户端
安全上传智能合约

发布到不不同的区块链，
合约得以复⽤用

在线安装
多节点批量量安装

在线实例例化
可视化的⽅方式指定背书策略略

多节点同时升级



更更可控的权限管理理

操作分类 具体操作 发起⼈人 审批⼈人 是否要收集多⽅方签名

联盟管理理

新建联盟 盟主区块链管理理员 盟主区块链管理理员 否

新组织加⼊入联盟 盟主区块链管理理员 盟主区块链管理理员 否

通道管理理

新建通道 盟主区块链管理理员
盟主区块链管理理员
加⼊入该通道的成员组织管理理员

是（⽬目前⽀支持ANY策略略）

往通道加组织 盟主区块链管理理员
盟主区块链管理理员
加⼊入该通道的成员组织管理理员

是（⽬目前⽀支持MAJORITY策略略）

往通道加节点 peer节点所属组织的管理理员 peer节点所属组织的管理理员 否

智能合约管理理

上传智能合约 任意组织管理理员 任意组织管理理员 否

发布智能合约 任意组织管理理员
任意组织管理理员
该链上的其他组织管理理员

是（⽬目前⽀支持ANY策略略）

安装智能合约 peer节点所属组织的管理理员 peer节点所属组织的管理理员 否

初始化智能合约 发布合约的组织管理理员 发布合约的组织管理理员 否

升级智能合约 初始化智能合约的管理理员 初始化智能合约的管理理员 否



更更包容的加密⽅方案

点融区块链客户端

Windows / MacOS

Electron App

React Web App
Crypto Service

证书管理理

签名

File

加密⽂文件的存储证书



更更包容的加密⽅方案

点融区块链客户端

Windows / MacOS

Electron App

React Web App

外接的加密硬件



更更包容的加密⽅方案

公有云的加密服务

点融区块链客户端

Windows / MacOS

Electron App

React Web App

公有云的VPC

加密服务（硬件加密机）

Peers Orders

KafkasZookeepers



更更包容的加密⽅方案

点融区块链客户端

Windows / MacOS

Electron App

React Web App

对接企业内部密钥管理理系统

密钥管理理系统

企业内部⽹网络

防⽕火墙



点融区块链云服务

公有云、外部节点、混合云
(阿⾥里里云、UCloud、OpenStack …)

区块链底层平台
(Fabric、Corda)

智能合约市场

应⽤用开发 SDK

智能合约打包⼯工具

点融区块链
客户端

配套⼯工具点融区块链云服务

区块链应⽤用市场



总结

•更更开放，更更安全的联盟链

•更更可控，更更⽅方便便的权限控制

•更更包容，更更灵活的加密⽅方案




